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In der seit 2012 gultigen DIN-Norm 66399 ist die sichere Vernichtung von ,Datentragern aus der
BUro- und Datentechnik® gesetzlich geregelt. Darin werden 6 Arten von Datentragern unterschie-
den. Eine Zuordnung der Datentrager zu einer der 3 Schutzklassen wird abhangig von der Schutz-
bedrftigkeit der Daten vorgenommen.

Datentrager

Schutzklassen

0 0 CPWOM

P - Datentrager in OriginalgréBe
(Papier, Print, Réntgenfilme)

F — Datentrager mit verkleinerter Informationsdarstellung
(Film, Mikrofilm)

T - Datentrager mit Magnetband (Disketten, Kassetten,
Bander, Karten mit Magnetstreifen)

H — magnetische Datentrager mit hdherer Speicher-
kapazitat (Festplatten)

E - elektronische Datentrager (USB-Sticks, Chipkarten,
Speicherkarten, Mobiltelefone)

Normaler Schutzbedarf fiir interne Daten — bezieht sich auf
(personenbezogene) Daten, deren Missbrauch oder Veroffent-
lichung zu persénlichem oder wirtschaftlichem Schaden des
Betroffenen flihren kénnte.

Hoher Schutzbedarf fiir vertrauliche Daten - findet An-
wendung bei vertraulichen Daten, deren Ver6ffentlichung oder
Missbrauch zu erheblichem persénlichem oder wirtschaftlichem
Schaden des Betroffenen fiihren kénnte (bspw. Krankenakten).

Sehr hoher Schutzbedarf fiir besonders vertrauliche und
geheime Daten - ist anzuwenden auf persdnliche Daten, deren
Veroéffentlichung oder Missbrauch zur Gefahr fur Leib und Le-
ben werden kénnte bzw. die persdnliche Freiheit des Betroffe-
nen einschrankt.
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Sicherheitsstufen 1 - allgemeine Daten
(z. B. Kataloge, Prospekte)
Datenwiederherstellung mit einfachem Aufwand méglich

2 - interne Daten
(z. B. Formulare, interne Arbeitsanweisungen)
Datenwiederherstellung mit besonderem Aufwand méglich

3 - sensible und vertrauliche Daten
(z. B. Angebote, Bestellungen mit personenbezogenen Daten)
Datenwiederherstellung mit erheblichem Aufwand méglich

4 - besonders sensible und vertrauliche Daten
(z. B. Personaldaten, Bilanzen)
Datenwiederherstellung mit auBergewdhnlichem Aufwand méglich

5 - geheim zu haltende Daten
(z. B. Konstruktionsplane, medizinische Berichte)
Datenwiederherstellung mit zweifelhaften Methoden méglich

6 — geheim zu haltende Hochsicherheitsdaten
(z. B. Unterlagen aus Entwicklung und Forschung)
Datenwiederherstellung technisch nicht mdglich

7 - streng geheim zu haltende Hochsicherheitsdaten
(z. B. geheimdienstliche oder militdrische Daten)
Wiederherstellung ausgeschlossen

Quellen

« Bayerisches Landesamt flir Umwelt: infoBlétter Kreislaufwirtschaft. CD, DVD & Blu-ray Disc

Bundesamt fir Sicherheit in der Informationstechnik: Daten auf Festplatten und Smartphones endqdilt
|6schen

Umweltbundesamt: CDs und DVDs
« abfallmanager-medizin.de: BDSG. Das neue Bundesdatenschutzgesetz
-  TUV SUD: Zertifizierung der Datentrdgervernichtung (DIN 66399)
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https://www.abfallratgeber.bayern.de/publikationen/entsorgung_einzelner_abfallarten/doc/cd.pdf
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Daten-endgueltig-loeschen/daten-endgueltig-loeschen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Daten-endgueltig-loeschen/daten-endgueltig-loeschen_node.html
https://www.umweltbundesamt.de/umwelttipps-fuer-den-alltag/haushalt-wohnen/cds-dvds
https://www.abfallmanager-medizin.de/recht/bundesdatenschutzgesetz-bdsg/
https://www.tuvsud.com/de-de/dienstleistungen/cyber-security/datenschutz/zertifizierung-von-datentraegervernichtung-din-66399

